SOZLESMELI BiLiSiM PERSONELI ALIM iLANI SINAV KONU BASLIKLARI

1) SIBER GUVENLIK VE AG YONETIMi UZMANI (1 Kisi, Tam Zamanl, Aylik Briit Sozlesme Ucret Tavaninin 3 Katina

2)

Kadar)

a) Givenlik Duvari, Saldiri Tespit ve Onleme Sistemi, Web Uygulama Giivenlik Duvari Sistemi, e-posta Giivenligi
Sistemi, Ag Kontrol Sistemi, Yiik Dengeleme Sistemi, SSL Sifreleme Sistemi ve DDoS Atak Engelleme Sistemi.

b) Sunucu mimarileri ve disk sanallastirma ile sanallastirma teknolojilerinden (VMware, Proxmox, vb.) sistemlerinin
givenligi.

c) Firewall Grinlerinden bir veya birkagi izerinde bulunan giivenlik modiilleri (IPS, IDS, WAF, DDoS, AV, NAC) ve
SIEM/SOAR gibi guivenlik Grinleri

d) Penetrasyon (sizma ve zafiyet) testleri ve raporlanmasi

e) Network givenligi ve Network penetrasyon testi

f) Zafiyet tespit araglari (Sqlmap, Nmap, Burp Suite, Nessus, Netsparker, Acunetix, vb.) araclar ile tarama,
raporlama

g) Ag haritalamasi

h) Yazilim gelistirme gruplar tarafindan (retilen uygulamalarin siber glivenlik standartlarina (OWASP vb.)
uygunlugunu denetleme

i) Omurga ve kenar anahtar (Cisco, Juniper, Aruba, HPE, vb.) platformlarinda yapilandirma ve sorun giderme
(L2/L3)

j) VLAN, Spanning Tree (STP), Yonlendirme Protokolleri (OSPF, BGP temel diizey, EIGRP) ve Yedeklilik Protokolleri
(HSRP/VRRP)

k) Kablosuz ag teknolojileri (Aruba, Cisco, Ruckus vb.) merkezi yonetim, RF planlama ve 802.1X mimarisi (6zellikle
eduroam federasyonu)

I) Agizleme ve analiz araglari (PRTG, SolarWinds, Zabbix vb.), NetFlow/sFlow analizi, performans raporlari

m) Temel ag bilgisi; TCP/IP, sanal yerel ag (Virtual Local Area Network - VLAN), yonlendirme (routing), ag adresi
cevirisi (Network Address Translation - NAT), DNS, DHCP, NTP, sanal 6zel ag (Virtual Private Network - VPN),
Aktarim Katmani Givenligi (Transport Layer Security - TLS) / sertifika ve ag erisim kontrol

SISTEM UZMANI (2 Kisi, Tam Zamanl, Aylik Briit S6zlesme Ucret Tavaninin 2 Katina Kadar)

n) Linux sunucu isletim sistemlerinde ileri diizey kurulum, yapilandirma, servis yonetimi, giinliik analizi, glincelleme
yonetimi ve glivenlik arttirma bilgisi

o) systemd, journald, cron, paket yonetimi, disk yapisi, dosya sistemleri, ag yapilandirmasi ve servis bagimliliklari
gibi temel Linux yénetim konulari

p) Python ile otomasyon, veri isleme, ginlik analizi, uygulama programlama araytzi (Application Programming
Interface - API) tabanli entegrasyonlar ve sistem yonetimi betikleri

d) VMware, Proxmox veya benzeri sanallastirma platformlarinda sanal sunucu yonetimi

r) Anhk gorinti (snapshot), sablon (template), klon (clone), kaynak planlama, veri alani (datastore) kullanimi,
temel ylksek erisilebilirlik (high availability - HA) mantigi ve sanallastirma operasyonlari

s) Docker, Podman, Incus/LXC veya benzeri kapsayici teknolojileri

t) Kurumsal yedekleme, yedekleme tirleri, saklama politikalari, geri donis testleri ve felaket kurtarma. Tercihen,
Veeam veya benzeri kurumsal yedekleme ¢oziimleri

u) Sunucu-depolama—sanallastirma, SAN, ag baglantili depolama (Network Attached Storage - NAS), blok
depolama (block storage) ve veri alani (datastore). Tercihen Brocade, Cisco MDS veya benzeri SAN anahtari
altyapilari

v) Active Directory, LDAP veya benzeri merkezi kimlik dogrulama altyapilariyla ¢alisan sistemlerin entegrasyonu

w) PostgreSQL, MariaDB/MySQL, Microsoft SQL Server gibi veritabani sistemleri

X) Yiksek erisilebilirlik (High Availability - HA) ve servis sirekliligi. Tercihen HAProxy, Nginx veya benzeri yiik
dengeleme / ters vekil ¢oztimleri ile yiksek erisilebilirlik

y) Fiziksel sunucu uzaktan donanim yonetimi (out-of-band management), donanim izleme, uzaktan konsol erisimi
(remote console access), sanal ortam baglama (virtual media), giic yonetimi (power control)

z) Teknik sartname, Urln karsilastirma, kapasite planlama, yasam dénglisi yonetimi ve altyapi yenileme planlari



